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Se esse material chegou até você é porque, de alguma forma, esse
conteúdo faz parte da sua vida. Entender o funcionamento das coisas
ajuda a gente a  transitar pelo mundo. E o mundo que temos hoje já não
é o que você conhecia em fevereiro de 2020. 

Este Guia orientativo sobre de Segurança da Informação tem como
objetivo ajudar pessoas a entender um pouco sobre como transitar no
ambiente digital de forma segura. Compreender questões básicas faz com
que possamos participar de forma efetiva da construção de uma cultura
de proteção de dados ou de uma cultura digital saudável. A gente tá
falando de um começo para uma transformação ainda maior. Você no
ambiente digital!

Esperamos que você aproveite o conteúdo e entenda que ele não tem a
pretensão de falar sobre todas as possibilidades de Segurança da
Informação, mas tem uma intenção imensa de te ajudar a ser um/a
usuário/a atento/a aos caminhos digitais.

É importante dizer que este material foi patrocinado pela FCAP/UPE.
Universidade que nos recebeu de braços abertos para um curso de
formação para Professores/as sobre como utilizar as ferramentas do
Google Classroom no ambiente de aprendizagem remoto. Obrigada,
FCAP/UPE por impactar socialmente conosco!

Nós, da PlacaMãe.Org_, estaremos sempre à disposição.

Abraço,  

Paloma
Mendes
Saldanha

Bárbara
Santini
Pinheiro

Co-fundadora e
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Executiva

Coordenadora
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O que é crime informático?1.

Ação típica (ação ou omissão prevista na lei como crime),
antijurídica (ação contrária ao Direito) e culpável cometida
contra ou pela utilização de processamento automático de dados
ou sua transmissão. A  intenção  do  crime Informático poderá
ser de  causar  um dano material ou  psicológico ao  indivíduo
(vítima), repercutindo desde o seu patrimônio financeiro até a
sua integridade física.

2. O que é Segurança da Informação?
Segurança da Informação (ou a sigla SI como é conhecida) é o
conjunto de técnicas utilizadas no intuito de proteger
informações no modo online ou offline de ameaças diversas. Isso
mesmo! Informações no modo offline também fazem parte do
conjunto de informações a serem protegidas, já que quando
falamos de dados e informações, precisamos levar em consideração
que elas podem ser armazenadas tanto na nuvem quanto num caderno
que fica em sua mesa. 

Sendo assim, podemos dizer que a segurança abrange tanto a
proteção do sistema para garantir a preservação dos dados e das
informações contidas nele, quanto às políticas e métodos criados
para uso das informações por parte dos usuários, principalmente
dentro de organizações. Para isso, a SI se utiliza de
propriedades básicas como confidencialidade, integridade,
disponibilidade, autenticidade e legalidade. Hoje, esse conceito
está padronizado na norma ISO/IEC 17799:2005, e, a norma técnica
de segurança da informação em vigor é a ABNT NBR ISO/IEC
27002:2013.
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Exemplo 01: 



"Em 2011 a Sony foi invadida por
um grupo hacker que roubou dados
pessoais de mais de 77 milhões de
usuários da plataforma online do

seu videogame Playstation".



Fonte:
https://www.bhs.com.br/2019/07/22/grandes

-crimes-ciberneticos/

Exemplo 02: 



"A Avon foi vítima de crime cibernético em
2020. Na época, existia a suspeita que o

principal servidor da empresa, localizado em
Dallas (Estados Unidos), estava

comprometido. Dessa forma, os funcionários
no mundo todo foram orientados a não

acessarem a Rede Virtual Privada (VPN) da
empresa. Com isso, todas as transações
financeiras – em especial os boletos
gerados, tiveram de ser agendados".



Fonte: https://www.compugraf.com.br/crimes-

ciberneticos-mais-perigosos/
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3. Glossário

Antivírus
Programas computacionais desenvolvidos para prevenir,
detectar e eliminar vírus. Eles devem ser executados em
computadores, notebooks, tablets e smartphones.  

Ataques em comunicadores instantâneos
Comunicadores instantâneos são os aplicativos que
utilizamos cotidianamente para conversas pessoais ou
profissionais: WhatsApp, Telegram, Signal etc.

Impersonating
O criminoso se passa por outra pessoa e entra em contato com
alguém da lista de contatos (escolhe a vítima). Então, ele
informa à vítima que trocou de telefone e a partir de uma
conversa forjada (fingindo ser quem não é) consegue obter
informações relevantes e, às vezes, sigilosas.

Botnets
Redes de computadores invadidas e infectadas com malwares
permitindo o controle remoto por parte de alguém que não é
o responsável pela rede.

Controle parental
Ferramentas digitais instaladas em videogames,
smartphones, computadores e tablets, permitindo que os
pais e/ou responsáveis restrinjam o conteúdo visto por
suas crianças/adolescentes, ou seja, o controle parental
funciona como moderador de conteúdo para menores de idade.

Troca do SIMCard 

Acontece quando o criminoso consegue informações pessoais da
vítima, seja enviando e-mails se passando por banco ou empresas e
operadoras de telefonia, e de posse desses dados ele solicita,
junto a telefonia, troca do SIM card, alegando perda ou dano. A
partir disso, o criminoso pode ter acesso a vários dados e
informações da vítima. 

Código de autenticação (clonagem de WhatsApp)

É uma forma de proteção que pode ser ativada no aplicativo de
comunicação, solicitando uma senha do usuário e outro tipo de
confirmação. Toda vez que o usuário registrar seu número de
telefone no Whatsapp novamente sua senha será solicitada. Essa
função também pode ser utilizada no Telegram e Signal.
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Criptografia
É um conjunto de técnicas pensadas para proteger uma
informação de modo que apenas emissor e receptor consigam
compreendê-la. Ou seja, trata-se de técnica de conversão
de dados legíveis em dados codificados, impossibilitando
a leitura por quem não tenha a “chave” (senha,
certificado digital etc.) para decodificar.
Fonte: https://canaltech.com.br/seguranca/o-que-e-criptografia-e-por-que-voce-deveria-
usa-la/

Dado pessoal 
É aquela informação que se relaciona a uma pessoa de
forma direta ou indireta. Por exemplo: número do CPF,
data de nascimento, endereço residencial e e-mail.

Download 
É o ato de copiar arquivos de um servidor na Internet
para um computador/dispositivo local.
Fonte: https://www.techtudo.com.br/artigos/noticia/2012/05/o-que-e-download.html

Dispositivo informático 
É o que conhecemos por hardware, ou seja, toda e qualquer
parte sólida capaz de armazenar dados e informações.
Exemplos: computadores, discos externos, smartphones,
celulares comuns, pendrives etc.

DDoS 
É um ataque cibernético que se aproveita dos limites de
capacidade específicos que se aplicam a todos os recursos
de rede. Como assim? Um site de uma empresa que vende
produtos on-line, por exemplo, é um recurso de rede. O
ataque DDoS envia múltiplas solicitações de acesso ou de
compra com o objetivo de exceder a capacidade do site.
Quando isso ocorre, o site da empresa fica indisponível,
impedindo seu funcionamento correto.

Extorsão cibernética 
É a exigência de dinheiro para impedir que o ataque
virtual aconteça. Ataque de ransomware é um exemplo de
extorsão cibernética. Lembra da atriz Carolina Dieckmann?
Fotos íntimas da atriz foram “sequestradas” e os hackers
exigiram dinheiro para que o vazamento não acontecesse.
Esse é mais um exemplo.
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Fraude pela Internet
Qualquer ato ardiloso, enganoso, de má-fé, com o intuito
de lesar ou ludibriar outrem, ou de não cumprir
determinado dever pode ser considerado um ato
fraudulento. E quando o meio utilizado para a prática do
ato fraudulento é a Internet , golpistas enviam
notificações falsas por e-mail, SMS, WhatsApp, Direct no
Instagram etc. contendo link de phishing que, ao ser
clicado pelo usuário, levará a uma página falsa para
inserção dos seus dados de login e senha de uma rede
social, por exemplo, que serão, na sequência, capturados. 

Link
É o "endereço" de um documento (ou um recurso) na
Internet. Como o próprio nome diz, a sua função é
"linkar", ou seja, direcionar o(a) usuário(a) para uma
página ou até mesmo para algum outro recurso.

Malware
É um tipo de programa de computador desenvolvido para
infectar o computador de um usuário legítimo e prejudicá-
lo de diversas formas.

Fonte: https://www.kaspersky.com.br/resource-center/preemptive-safety/what-is-malware-
and-how-to-protect-against-it

Phishing
Ação fraudulenta que tem como objetivo tentar captar
dados pessoais de outra pessoa, sejam senhas, dados
financeiros, dados bancários, números de cartões de
crédito e até mesmo dados pessoais. Essa ação induz o(a)
usuário(a) a fornecer algum dado ou clicar em algum link
que poderá se tornar uma porta de acesso ao computador ou
dispositivo.

Exemplo 01: 
Boleto bancário
falso enviado por
um e-mail falso do
seu banco; 

Exemplo 02:
Link de uma notícia
falsa enviada para
o seu WhatsApp; 

Exemplo 03: 
Página na Internet que
o usuário acessa com o
endereço de sempre, mas
que foi fraudada para
capturar os dados
envolvidos.
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Ransonware
É um malware utilizado para sequestro de dados pessoais.
Esse crime pode acontecer de duas formas: 
1ª. Os dispositivos informáticos são invadidos e os dados
existentes neles são completamente criptografados. O
criminoso disponibiliza o acesso, na área de trabalho, a
um único arquivo que tem como conteúdo um pedido de
resgate dos dados criptografados, prometendo o envio de
um código de descriptografia após o pagamento do resgate. 
2ª. Mesma coisa da 1ª opção, mas o criminoso enviará os
dados sequestrados para um servidor remoto. O pedido de
resgate chegará com uma ameaça de divulgação daqueles
dados para toda a sociedade.

Servidor
É um recurso dentro de um grande sistema computacional,
capaz de processar aplicações, prestar serviços e
armazenar dados. 

SIMCard (Subscriber Identity Module)
Também conhecido como chip de celular, é onde ficam
armazenados as informações mais importantes do seu
celular, como por exemplo, contatos, serviços, etc.

Software
É o conjunto de instruções/programas que permitem o(a)
usuário(a) controlar o equipamento eletrônico. Todo
equipamento eletrônico (celular, computador, videogames,
tablets, etc) contém software, seja ele um editor de
texto, um navegador, um editor de áudio ou vídeo, um
jogo, dentre outros.

Upload 
O upload (ou carregamento) é o simples ato de transferir
dados de um computador local para um servidor. 
Fonte: https://www.techtudo.com.br/artigos/noticia/2012/05/o-que-e-upload.html
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4. Dicas de como se proteger de
ciberataques

Eu Acredito Numa Cultura De Proteção De Dados
E  a        N    (       d  9        D  d
Como senha: EaN(d9Dd#307 
(números e símbolos escolhidos de forma aleatória)

A) Construindo uma senha forte

Use letras, números e símbolos;
Intercale letras maiúsculas e minúsculas;
Use mais de 8 caracteres.

Outra dica é criar uma frase base e utilizar as letras iniciais
de cada palavra para servir de senha e incrementá-la com as
dicas acima.

123456
123456789
picture1
password
12345678
111111
123123

Senhas mais
INSEGURAS de

2020:

Trocar as letras por números e/ou símbolos como
abaixo:

Peixinho fora d´agua → P3!x!N#07R@d@9u@

12345
1234567890

senha
1234567
qwerty
abc123
Million2

Agora presta atenção:

Não anote a senha e a deixe exposta (papel com
uma tira adesiva, ex: post-it; carteira ou
caderno, por exemplo);

Não compartilhe sua senha pela Internet (pelo
Whatsapp, por exemplo);

Não use informações pessoais para construir
sua senha (data de aniversário, por exemplo);

Evite ter a mesma senha para todas as contas;

Evite sequências na criação da senha;

Use programas para gerar e armazenar senhas;

Altere sua senha a cada 3 ou 6 meses.

Exemplos:
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Você também pode utilizar gerenciadores de senha
para armazenar seus códigos de acesso de forma
criptografada e ajudá-lo a criar senhas fortes. 

Dicas dos mais conhecidos no mercado:

B) Autenticação de dois fatores nos
apps

O usuário ativa a autenticação nas configurações e cria uma
senha de 6 dígitos para quando o app registrar o acesso. A
partir dessa senha ele pode impedir o acesso de desconhecidos às
suas conversas no aplicativo, bem como tentar clonar o seu
número de telefone. Para que ele possa habilitar a autenticação
de 2 fatores no aplicativo de comunicação basta ir em :

Configurações > Privacidade

Poderá aparecer a expressão PIN. É nessa que ocorre a
configuração para proteção. Com a necessidade de se criar uma
senha, certamente o usuário será perguntado sobre outro fator de
autenticação (normalmente é o email).

C) Uso de Antivírus

Já ouviu falar que não existe antivírus melhor que um usuário
digitalmente educado? 

O fato de ter uma noção de onde clicar e não clicar, o que
compartilhar, como se portar no ambiente digital etc. já traz
uma segurança diferenciada para essa vivência. 

Entretanto, problemas decorrentes de brechas e vulnerabilidades
dos sistemas operacionais (Windows, Linux etc.), por exemplo,
não serão resolvidas só com boas práticas quanto ao uso dos
sistemas. Por isso a necessidade de uso de antivírus em cada
dispositivo informático conectado ou não à Internet. Afinal de
contas, a contaminação pode ocorrer por malwares, por exemplo,
com o simples uso de um pendrive no computador. O antivírus
garantirá uma maior segurança dos aparelhos a partir de
escaneamentos frequentes em busca de vulnerabilidades e ataques.

Fonte:
https://seguranca.uol.com.br/antivirus/dicas/curiosidades/um_usuario_cauteloso_precisa_instalar_u
m_antivirus.html#rmcl
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Dashlane
1Password
Keeper
NordPass
Roboform
LastPass
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Um cadeado fechado;
A letra “s” após o http → HTTPS

Uma dica fácil e interessante é verificar se na barra de
endereço eletrônico (site, portal ou página Web), no navegador
de sua opção, existem dois itens:

1.
2.

Esses itens indicam que o site, por exemplo, possui um
certificado de segurança que garante a segurança no trajeto dos
dados: do servidor até o seu computador. Ou seja, os dados estão
criptografados, durante o trajeto, e o site utiliza protocolos
como SSL (Secure Sockets Layer) e TLS (Transport Layer
Security). Entretanto, isso não significa que você está 100%
seguro, pois a garantia é dada no caminho (trajeto dos dados).
Nenhuma garantia se tem quanto a segurança do local de destino
desses dados. 

D) Verificação da segurança de links (cadeado
e https)

E) Verificação de e-mail seguro

Para saber se um e-mail enviado é seguro, acompanhe as dicas:

1) Identifique qual é o e-mail do remetente e inspecione letra
por letra para ter a certeza de que não se trata de um remetente
falso. Muitas vezes o usuário poderá se surpreender com a
criatividade das pessoas que fraudam um e-mail, mas tenha a
certeza de que essa criatividade jamais atingirá o domínio
verdadeiro das empresas que enviam e-mail para seus clientes.
Qualquer dúvida, basta acessar o site da empresa para checar
qual é o e-mail que eles disponibilizam para atendimento ao
cliente. O que estiver depois do @ é o indicado para que o
usuário possa encontrar no remetente do e-mail recebido. 

Exemplo:
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Qualquer e-mail, que se diz enviado
pela placamae.org_, que não tenha
esse domínio, deve ser descartado.
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A atualização dos softwares funciona como item essencial para a
segurança do usuário no ambiente on-line. Todo sistema
finalizado possui vulnerabilidades. Quando elas são encontradas
pelo fabricante, este gera uma atualização para corrigir essa
vulnerabilidade. Portanto, todas as vezes que um sistema ou app
solicita uma atualização, faça. Ali estarão presentes não só
aprimoramentos de uso das ferramentas, mas também uma versão
mais qualificada para lidar com os ataques cibernéticos do
cotidiano.

Como atualizar Apps no smartphone:

b) Verifique se o texto possui frases incomuns, gramática
incorreta e links que levam a um destino diferente. Para esse
último ponto, basta parar o mouse em cima do local onde o e-mail
manda clicar. Automaticamente aparecerá na barra de baixo o link
que será acessado. É só checar se ele corresponde a um domínio
da empresa que entrou em contato. Lembrando que para quem tiver
antivírus instalado, ao colocar o mouse em cima do local
indicado, o próprio antivírus poderá indicar se trata ou não de
um link seguro. 

F) Atualização de softwares
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Abra a Google Play
Store pelo
celular;
Toque na sua foto,
no canto superior
direito;
Selecione
“Gerenciar apps e
dispositivos”;
Aqui você pode
escolher entre
“Atualizar tudo”,
para atualizar
todos os pendentes
ou “Ver detalhes”,
para checar a
lista de apps com
update pendente.

1.

2.

3.

4.

Abra a App Store;
Toque sobre a sua
foto de perfil,
na parte superior
da tela;
Puxe a tela de
cima para baixo
para verificar se
há atualizações
disponíveis;
Toque em
“Atualizar Tudo”
para atualizar
todos os
aplicativos ou
clique em cada um
para atualizar o
que for de sua
preferência.

1.
2.

3.

4.
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Toque na sua foto, no
canto superior direito,
para abrir o menu;
Selecione “Configurações”
e depois em “Atualizar
apps automaticamente”;
Escolha se deseja
atualizar somente via Wi-
Fi ou também por redes
móveis.

No Android:

Como ativar a atualização automática:

5. Como provar um crime cibernético?

Não apague as provas/ Não Faça "prints" do que foi
divulgado/ Não reinstale o programa  meio de divulgação  
ou recebimento de informações.
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Abra as configurações do
iOS, em “Ajustes”;
Vá em “iTunes e App
Store”;
Ative a opção “Atualização
de Apps”;
Caso você queira utilizar
os dados móveis (não
recomendado), marque a
opção “Downloads
automáticos”

No Iphone:

Busque um  instrumento de confiança de armazenamento do
conteúdo. 

Caso você tenha sido vítima de um compartilhamento indevido de
foto íntima, montagem de foto divulgada nas redes, injúria,
calúnia ou difamação nas redes, perfil de rede social hackeado,
app de banco hackeado etc, siga os passos abaixo:

- Registre(anote) a data de acesso e o link da página onde
o conteúdo foi divulgado.
- Isole o uso do equipamento eletrônico com a finalidade de
submetê-lo o mais rápido possível a análise de um
especialista. 

A) Qualquer Cartório de Notas: O intuito é emitir uma Ata
Notarial. Leve as provas com você.

Parceria
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Procure um(a) Advogado(a). Com as provas, o B.O e Ata
Notarial procure por um Advogado(a), de preferência
especializado na área de Direito Digital. É possível ,
também, recorrer à Defensoria Pública.

Registre um Boletim de Ocorrência (B.O.). em delegacias
especializadas em crimes cibernéticos ou na delegacia
mais próxima, relate o que houve (todos os detalhes) e
registre o B.O. Pode ser numa delegacia on-line também.

- É importante que nessa ocasião se relate o que houve
(todos os detalhes) e que seja apresentado a Autoridade
Policial todas as provas existentes, que são desde o
equipamento eletrônico utilizado como instrumento do crime
quanto os possíveis registros já feitos. 
 

Só após conversar com um/a especialista e ter a certeza
de que todas as provas estão preservadas é que você
poderá entrar em contato com as plataformas envolvidas
para fazer uma denúncia direta.

-A Ata Notarial é extremamente útil quando a finalidade é
gerar a comprovação judicial da existência de um fato e a
comprovação da publicação de material no meio digital; 
- A Ata será produzida com força de fé pública (que os
cartórios têm) o que robustece a sua segurança como prova
judicial. 

B) Emissão de um registro de prova digital ou parecer
cibernéticos por meio de Parecer particular, uso de
plataformas como a Verifact ou o uso do  blockchain.

- Trata-se de um documento que possui como finalidade
analisar tecnicamente a autenticidade do conteúdo bem como
apresentação de análise e existência de metadados que
poderão contribuir ainda mais com a produção da prova em
seara judicial. 
- Esse documento é extremamente útil quando busca-se a
autoria e o modos operantes na concretizado do fato
concretizado em meio digital.
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Trata-se de uma empresa que
trabalha com a validação de
documentos eletrônicos. Dentro
da própria plataforma você pode
realizar os registros das
provas de forma intuitiva.
Basta ter um computador com
Internet, disponibilizar as
devidas informações e a
Verifact faz de forma
automatizada o registro de
todas as provas (podendo
utilizar em processos
judiciais). 

Clique AQUI e saiba como
utilizar o serviço da Verifact.

Além da Verifact, existe a
Clicksign que também
trabalha com assinatura
eletrônica de documentos no
Brasil. Nela, tudo é feito
on-line e você pode utilizar
qualquer dispositivo com
acesso à internet, seja por
um computador, tablet ou
celular. Também pode-se
encontrar a Valid e o Portal
de Assinaturas da Certisign,
que também oferecem, dentre
os seus serviços, o
certificado digital para que
se tenha a assinatura
eletrônica. 

Fontes: https://www.verifact.com.br/
https://www.portaldeassinaturas.com.br/
https://www.validcertificadora.com.br/docv
alid

O que é...?

Print: É a captura de tela em forma de imagem de conteúdos de sites, aplicativos,
conversas e outros em equipamentos eletrônicos. Esse comando é também conhecido
por Print Screen no teclado do computador. 

Validade jurídica: É a qualidade da norma quando faz parte do  conjunto de normas
jurídicas naquele momento. Um documento válido juridicamente se trata de um
documento de acordo com as normas jurídicas atuais.

Medida Provisória (MP): são normas com força de lei editadas pelo Presidente da
República em situações de relevância e urgência. Fonte: Congresso Nacional.

ATENÇÃO! 
Um  print  não é  o meio mais   adequado  para  comprovar  que um 
 conteúdo  digital  é  verdadeiro, nem para discutir a concretização do
fato no Judiciário (âmbito penal). Tem sido admitido sua utilização no
âmbito cível e consumeirista.  Isto por que, existem  várias  formas de 
 alterar  um  print  de  tela  ou  até  de  construir  um conteúdo  para 
 ser  printado  e  utilizado  como  prova. Sabendo  disso, é importante
termos  a segurança da informação como aliado a produção de dados. Uma das
possibilidades é utilizar  plataformas, como a da Verifact, que garantam a
preservação e o armazenamento do conteúdo, bem como a assinatura  digital  
como  ferramenta  que,  pela  MP  22002/2001,  garante  validade  jurídica  
a  documentos  digitais 
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https://youtu.be/jVRAEA1iOG4
https://www.verifact.com.br/
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Delegacia de crimes cibernéticos: 
Existem delegacias especializadas em crimes cibernéticos em
alguns Estados do Brasil. Essas delegacias se responsabilizam
por crimes que ocorrem no meio digital. Caso precise de auxílio,
verifique se na sua cidade ou região existe uma delegacia
especializada, não havendo dirija-se a delegacia mais próxima.

Disque 100: 
É mais um dos canais para denunciar algum caso que esteja
violando Direitos Humanos de grupos vulneráveis, como por
exemplo: crianças, adolescentes e idosos.

Safernet (Helpline): 
No site da Safernet você irá encontrar um canal de denúncia
relacionado aos crimes contra Direitos Humanos na Internet. Tudo
de forma anônima, prática e segura.

Nas próprias plataformas: 
As próprias plataformas disponibilizam canais de denúncia e
suporte para que o usuário entre em contato quando necessário.
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Delegacia de crimes
cibernéticos em Recife/PE: 
R. Gervásio Pires, 863 -
Santo Amaro, Recife - PE,
50050-070

Ministério Público de Pernambuco: 
https://www.mppe.mp.br/mppe/institucional/ouvidoria-
institucional/fale-conosco-ouvidoria-institucional

Polícia Federal: 
https://www.gov.br/pf/pt-br/canais_atendimento/ouvidoria

Safernet: 
https://new.safernet.org.br/denuncie#

Site para registro de
Boletim de Ocorrência
(B.O.) on-line na SDS/PE:
https://servicos.sds.pe.g
ov.br/delegacia/

6. Canais de denúncia

Sites para
denúncia:
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https://www.mppe.mp.br/mppe/institucional/ouvidoria-institucional/fale-conosco-ouvidoria-institucional
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https://servicos.sds.pe.gov.br/delegacia/


7. Dicas extras:

Não marque a escola ou a localização;
Não mostre o fardamento (Identificar a instituição de ensino
nas redes sociais pode trazer sérios problemas); 
Não coloque apelidos, telefone ou parentescos que possam
identificar a criança de forma mais íntima; 
Não exponha fotos íntimas de suas crianças (sem roupas ou
similares). Essas imagens, infelizmente, podem ser objeto de
edição por criminosos para fins ilegais. 

sequestros, 
utilização de imagens para fins sexuais, entre outros.

Sobre isso precisamos pensar e tomar alguns cuidados (mesmo que
seja seu/sua filho/a):

1.
2.

3.

4.

Esses dados e imagens são fontes que são utilizados por
criminosos no cometimento de crimes como: 
1.
2.

ATENÇÃO! 
Antes de divulgar fotos que estejam com outras crianças que não
sejam suas, peça autorização às/aos responsáveis sobre a
possibilidade da divulgação ou compartilhamento sem esquecer de
indicar o local onde a foto será compartilhada.

Clique nas imagens abaixo e descubra se você pode ou não
compartilhar nas redes sociais fotos iguais ou parecidas com
essas ;)
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A) Compartilhamento de foto de crianças e
adolescentes nas redes sociais.
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https://www.instagram.com/placamae.org_/p/COgW7NBta0P/?utm_medium=copy_link
https://www.instagram.com/placamae.org_/p/COeALzPLUui/?utm_medium=copy_link


Esse é um aplicativo de controle parental. Com ele
você poderá estabelecer limites, regras e formas de
uso do Smartphone para a sua criança/adolescente.
Pode ser utilizado tanto para Android quanto para
IOS. Inclusive se a criança/adolescente tiver um
Android e os pais/responsáveis tiverem um IOS, o App
também funciona. Basta instalar o app e organizar as
configurações de acordo com a preferência de uso
digital da família.
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B) App para limitar uso do smartphone

ter um resumo diário dos seu uso;
utilizar timers diários para limitação de uso
de apps;
ativar o modo "hora de dormir";
ativar o modo "sem distrações"

O gerenciamento do uso do aparelho pode ser feito
por meio do "Bem Estar digital" presente nas
configurações. Com ele você poderá:

Ah! Essa funcionalidade pode ser ativada tanto no
seu smartphone quanto no smartphone da sua
criança/adolescente.

estabelecer horários de repouso para você
quanto ao uso do smartphone ou recebimento de
qualquer notificação ou ligação, 
poderá limitar o tempo de uso dos apps. 

Basta acessar os Ajustes e ir direto para o “Tempo
de uso”. Lá você poderá: 

Ah! Lá também tem uma área específica para
gerenciamento de conteúdo e privacidade em cada
aplicativo. Basta clicar em restrições para que as
possibilidades de gerenciamento apareçam.

É perfeitamente possível limitar o tempo de uso do smartphone ou
até mesmo de um aplicativo específico. Separamos algumas dicas
para você utilizar:

Para Android

Para IOS

Family Link

Parceria



SERASA experian

CERTSIGN

Certificado digital é a identidade eletrônica de uma pessoa
física ou jurídica. É a partir desse certificado que conseguimos
assinar um documento digitalmente, tendo a mesma validade
jurídica que um documento assinado presencialmente, de próprio
punho, em papel com a caneta. 

O certificado digital utiliza chaves criptografadas que não se
repetem e, por isso, dá segurança jurídica ao documento ao
protegerem o conteúdo assinado. Ao validar a assinatura digital,
o certificado irá vincula-la a um arquivo com os dados da pessoa
física ou jurídica dona da assinatura. 

Fonte: https://serasa.certificadodigital.com.br/blog/e-cpf/o-que-e-certificado-
digital-e-para-que-serve/
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C) Uso de certificado digital para assinar
documentos

Como e onde adquirir o seu certificado digital?

SERPRO

ESA/PE

Como assinar documentos
em PDF e em Word com o
certificado digital?
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https://serasa.certificadodigital.com.br/blog/e-cpf/como-comprar-um-certificado-digital/
https://www.certisign.com.br/certificado-digital
https://youtu.be/Xp-PyLQ80Ho
https://www.loja.serpro.gov.br/certificacao
https://esa-pe.reservio.com/booking/business/service?businessId=5c4458a8-fb33-4a9e-9ed3-133cdd811022
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Meus programas e apps estão atualizados?

Deletei os apps e softwares que não uso?

Utilizo sites e plataformas oficiais para fazer download?

Minhas senhas são fortes como sugerido aqui?

Acionei o duplo fator de autenticação do whatsapp, do email etc.?

Utilizo conexões seguras para acessar a internet?

Utilizo firewall e antivírus confiáveis e atualizados?

Fiz backup dos meus arquivos?

Evitei repassar senha de banco e de redes sociais pela internet?

Ativei a função de só visualizar minha foto no WhatsApp quem fizer
parte dos meus contatos?

Revisei as configurações de privacidade em minhas redes sociais?

Analisei a procedência dos e-mails da minha caixa de entrada?

Utilizei certificado digital para assinar documentos digitais?

Agora que você chegou até aqui, disponibilizamos um checklist de
segurança para você sempre ficar atento/a aos seus hábitos
digitais. Leia com atenção e revise sempre que possível. Quanto
mais quadrados assinalados, melhor!

1ª verificação: ____/____/____ : ___quadrados assinalados
2ª verificação: ____/____/____ : ___quadrados assinalados
3ª verificação: ____/____/____ : ___quadrados assinalados
4ª verificação: ____/____/____ : ___quadrados assinalados
5ª verificação: ____/____/____ : ___quadrados assinalados

8. Checklist de segurança

Lembre-se: Esta página pode ser impressa para controle manual ;)
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Tudo o que trouxemos aqui está relacionado ao uso de ferramentas
digitais por pessoas físicas, mas quando o assunto é pessoa
jurídica precisamos pensar que segurança da informação é bem
mais que firewall, antivírus, troca de senhas etc.

Governança de dados, políticas internas e externas, ajustes em
servidores, escolha e uso de banco de dados, sistemas, gestão de
identidades, análise de vulnerabilidades e gestão de riscos são
apenas algumas das atividades realizadas por um profissional
especialista em cibersegurança que a sua empresa precisa ter por
perto. Certo?

Nas próximas páginas você encontrará as referências utilizadas
nesse guia e mais algumas sugestões de leitura sobre a temática.

Obrigada e parabéns por ter chegado até aqui! ;)

21

Paloma
Mendes
Saldanha

Bárbara
Santini
Pinheiro

Co-fundadora e
Diretora
Executiva

Coordenadora
de Conteúdo

Quer falar
com a gente?

@placamae.org_

contato@placamae.orgPlacaMãe.Org_

PlacaMãe.Org_

Karla
Pereira
Pesquisadora
voluntária

Aline
Taraziuk
Nicodemos
Co-fundadora
e Diretora de
Operações

Katiene
Santana
Pesquisadora
voluntária

Parceria

https://www.linkedin.com/company/placam%C3%A3e-org
https://www.facebook.com/placamae.org


BHS.COM.BR. 4 grandes crimes cibernéticos e como eles poderiam ter sido
evitados. Disponível em: https://www.bhs.com.br/2019/07/22/grandes-crimes-
ciberneticos/ Acesso em 02 fev 2022.

CANALTECH.COM.BR. O que é criptografia e por que você deveria usá-la.
Disponível em: https://canaltech.com.br/seguranca/o-que-e-criptografia-e-por-
que-voce-deveria-usa-la/ Acesso em 02 fev 2022.

COMPUGRAF.COM.BR. Os crimes cibernéticos mais perigosos de 2021: conheça cada
um deles. Disponível em https://www.compugraf.com.br/crimes-ciberneticos-
mais-perigosos/ Acesso em 02 fev 2022.

KASPERSKY.COM.BR. Aprenda sobre malware e como proteger todos os seus
dispositivos contra eles. Disponível em:
https://www.kaspersky.com.br/resource-center/preemptive-safety/what-is-
malware-and-how-to-protect-against-it Acesso em 02 fev 2022.

MINISTÉRIO PÚBLICO DE PERNAMBUCO. Disponível em:
https://www.mppe.mp.br/mppe/institucional/ouvidoria-institucional/fale-
conosco-ouvidoria-institucional Acesso em 02 fev 2022.

POLÍCIA FEDERAL. Disponível em: https://www.gov.br/pf/pt-
br/canais_atendimento/ouvidoria Acesso em 02 fev 2022.

PORTALDEASSINATURAS.COM.BR. Assine documentos com validade jurídica.
Disponível em: https://www.portaldeassinaturas.com.br/ Acesso em 02 fev 2022.

SAFERNET. Disponível em: https://new.safernet.org.br/denuncie# Acesso em 02
fev 2022.

SDS.PE.GOV.BR. Boletim de ocorrência. Disponível em:
https://servicos.sds.pe.gov.br/delegacia/ Acesso em 02 fev 2022.

SERASAEXPERIAN. YouTube. Como assinar um documento com certificado digital.
Disponível em: https://youtu.be/Xp-PyLQ80Ho Acesso em 02 fev 2022.

SERASA.COM.BR. Certificado digital. Disponível em:
https://serasa.certificadodigital.com.br/blog/e-cpf/o-que-e-certificado-
digital-e-para-que-serve/ Acesso em 02 fev 2022.

TECHTUDO.COM.BR. O que é download? Disponível em:
https://www.techtudo.com.br/artigos/noticia/2012/05/o-que-e-download.html
Acesso em 02 fev 2022.

TECHTUDO.COM.BR. O que é upload? Disponível em: 
 https://www.techtudo.com.br/artigos/noticia/2012/05/o-que-e-upload.html
Acesso em 02 fev 2022.

UOL.COM.BR. Um usuário cauteloso precisa instalar um antivírus? Disponível
em:
https://seguranca.uol.com.br/antivirus/dicas/curiosidades/um_usuario_cautelos
o_precisa_instalar_um_antivirus.html#rmcl Acesso em 02 fev 2022.

22

Referências utilizadas neste Guia:

Parceria

https://www.bhs.com.br/2019/07/22/grandes-crimes-ciberneticos/
https://canaltech.com.br/seguranca/o-que-e-criptografia-e-por-que-voce-deveria-usa-la/
https://www.compugraf.com.br/crimes-ciberneticos-mais-perigosos/
https://www.kaspersky.com.br/resource-center/preemptive-safety/what-is-malware-and-how-to-protect-against-it
https://www.mppe.mp.br/mppe/institucional/ouvidoria-institucional/fale-conosco-ouvidoria-institucional
https://www.gov.br/pf/pt-br/canais_atendimento/ouvidoria
https://www.portaldeassinaturas.com.br/
https://new.safernet.org.br/denuncie
https://servicos.sds.pe.gov.br/delegacia/
https://youtu.be/Xp-PyLQ80Ho
https://serasa.certificadodigital.com.br/blog/e-cpf/o-que-e-certificado-digital-e-para-que-serve/
https://www.techtudo.com.br/artigos/noticia/2012/05/o-que-e-download.html
https://www.techtudo.com.br/artigos/noticia/2012/05/o-que-e-upload.html
https://seguranca.uol.com.br/antivirus/dicas/curiosidades/um_usuario_cauteloso_precisa_instalar_um_antivirus.html#rmcl


VALIDCERTIFICADORA.COM.BR. Automação de fluxos de processos e assinatura
digital de documentos eletrônicos. Disponível em:
https://www.validcertificadora.com.br/docvalid Acesso em 02 fev 2022.

VERIFACT.COM.BR. Colete provas digitais auditáveis e com validade jurídica.
Disponível em: https://www.verifact.com.br/ Acesso em 02 fev 2022.

23

Sugestões de leitura:

1- Curso de Direito Penal Informático,  Spencer
Toth Sydow,  Editora Juspodium,  2021.

2- Prova Digital no Processo Penal,  Dario José
Kist, Editora JHNIZUNO, 2021.

3-  Investigação Criminal Tecnológica (Volume 1),
Higor Vinicius Nogueira Jorge, Editora Brasport,
2021.

Parceria

https://www.validcertificadora.com.br/docvalid
https://www.verifact.com.br/


Projeto gráfico e Editoração

Produção 

Paloma Mendes Saldanha



VOCÊ TEM O DIREITO DE:
Compartilhar, copiar e redistribuir o material
em qualquer suporte ou formato de acordo com os
seguintes termos:

ATRIBUIÇÃO
Você deve dar o crédito apropriado, prover um
link para a licença e indicar se mudanças foram
feitas. Você deve fazê-lo em qualquer
circunstância razoável, mas de maneira alguma
que sugira ao licenciante a apoiar você ou o seu
uso.

USO NÃO COMERCIAL
Você não pode usar o material para fins
comerciais.

SEM DERIVAÇÕES
Se você remixar, transformar ou criar a partir
do material,você não pode distribuir o material
modificado.

Creative Commons
Atribuição-NãoComercial
SemDerivações 4.0 Internacional

Parceria

Autoras
Aline Taraziuk Nicodemos
Bárbara Santini Pinheiro
Karla Pereira
Katiene Santana
Paloma Mendes Saldanha

2022
Ano Cidade/Estado

Recife,PE


