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Se esse material chegou até vocé é porque, de alguma forma, esse
conteudo faz parte da sua vida. Entender o funcionamento das coisas
ajuda a gente a transitar pelo mundo. E o mundo que temos hoje jd& ndo
€ o0 que vocé conhecia em fevereiro de 2020.

Este Guia orientativo sobre de Sequrangca da Informagdo tem como
objetivo ajudar pessoas a entender um pouco sobre como transitar no
ambiente digital de forma segura. Compreender questdes bdasicas faz com
que possamos participar de forma efetiva da construgdo de uma cultura
de protegdo de dados ou de uma cultura digital sauddavel. A gente ta
falando de um comego para uma transformagdo ainda maior. Vocé no
ambiente digitall!

Esperamos que vocé aproveite o conteudo e entenda que ele ndo tem a
pretensdo de Tfalar sobre todas as possibilidades de Segurangca da
Informagdo, mas tem uma intengdo imensa de te ajudar a ser um/a
usudrio/a atento/a aos caminhos digitais.

E importante dizer que este material foi patrocinado pela FCAP/UPE.
Universidade que nos recebeu de bragos abertos para um curso de
formagdo para Professores/as sobre como utilizar as ferramentas do
Google Classroom no ambiente de aprendizagem remoto. Obrigada,
FCAP/UPE por impactar socialmente conoscol!

Nés, da PlacaMdée.Org_, estaremos sempre a disposigdo.
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1.0 que é crime informético?

Acéio tipica (acéio ou omiss@o prevista na lei como crime),
antijuridica (agéo contraria ao Direito) e culpavel cometida
contra ou pela utilizagd@o de processamento automdtico de dados
ou sua transmiss@o. A intengdo do crime Informdtico poderd
ser de causar um dano material ou psicoldégico ao individuo
(vitima), repercutindo desde o seu patriménio financeiro até a
sua integridade fisica.

Exemplo 02:
Exemplo 01:

"A Avon foi vitima de crime cibernético em
2020. Na época, existia a suspeita que o
principal servidor da empresa, localizado em

"Em 2011 a Sony foi invadida por

um grupo hacker que roubou dados Dallas (Estados Unidos), estava
pessoais de mais de 77 milhdes de comprometido. Dessa forma, os funciondrios
usudarios da plataforma online do no mundo todo foram orientados a ndo

acessarem a Rede Virtual Privada (VPN) da
empresa. Com isso, todas as transagdes
financeiras - em especial os boletos
gerados, tiveram de ser agendados”.

seu videogame Playstation™.

Fonte:
https://www.bhs.com.br/2019/07/22/grandes
-crimes-ciberneticos/ Fonte: bj;ps:zZWWW.comgggraf.com.br[crimes-

ciberneticos-mais-perigosos/

2. 0 que é Seguranga da Informagdo?

Seguranca da Informacéo (ou a sigla SI como é conhecida) é o
conjunto de técnicas utilizadas no intuito de proteger
informagdes no de ameacas diversas. Isso
mesmo! Informagcdes no modo offline também fazem parte do
conjunto de informagdes a serem protegidas, j& que quando
falamos de dados e informagdes, precisamos levar em consideracgdo
que elas podem ser armazenadas tanto na nuvem quanto num caderno
que fica em sua mesa.

Sendo assim, podemos dizer que a seguranga abrange tanto a
protecdo do sistema para

principalmente
dentro de organizagdes. Para 1isso, a SI se wutiliza de
propriedades basicas como confidencialidade, integridade,

disponibilidade, autenticidade e legalidade. Hoje, esse conceito
estd padronizado na norma ISO/IEC 17799:2005, e, a norma técnica
de sequranca da informagcdo em vigor é a ABNT NBR ISO/IEC
27002:2013.
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Antivirus

Programas computacionais desenvolvidos para prevenir,
detectar e eliminar virus. Eles devem ser executados em
computadores, notebooks, tablets e smartphones.

Ataques em comunicadores instantaneos

Comunicadores instantaneos s@o oS aplicativos que
utilizamos cotidianamente para conversas pessoais ou
profissionais: WhatsApp, Telegram, Signal etc.

8 Impersonating
0 criminoso se passa por outra pessoa e entra em contato com

alguém da lista de contatos (escolhe a vitima). Entdo, ele
informa & vitima que trocou de telefone e a partir de uma
conversa forjada (fingindo ser quem ndo ¢é) conseqgue obter
informagdes relevantes e, as vezes, sigilosas.

Troca do SIMCard
Acontece quando o criminoso consegue informagdes pessoais da

vitima, seja enviando e-mails se passando por banco ou empresas e
operadoras de telefonia, e de posse desses dados ele solicita,
junto a telefonia, troca do SIM card, alegando perda ou dano. A
partir disso, o criminoso pode ter acesso a vdrios dados e
informagdes da vitima.

@ Cédigo de autenticagdo (clonagem de WMhatsApp)

E uma forma de protegdo que pode ser ativada no aplicativo de
comunicagdio, solicitando uma senha do usudrio e outro tipo de
confirmagdo. Toda vez que o usudrio registrar seu numero de
telefone no Whatsapp novamente sua senha serd solicitada. Essa
func@o também pode ser utilizada no Telegram e Signal.

Botnets

Redes de computadores invadidas e infectadas com malwares
permitindo o controle remoto por parte de alguém que ndo é
o0 responsavel pela rede.

Controle parental

Ferramentas digitais instaladas em videogames,
smartphones, computadores e tablets, permitindo que os
pais e/ou responsdveis restrinjam o conteudo visto por
suas criancas/adolescentes, ou seja, o controle parental
funciona como moderador de conteudo para menores de idade.
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Criptografia

E um conjunto de técnicas pensadas para proteger uma
informagdo de modo que apenas emissor e receptor consigam
compreendé-la. Ou seja, trata-se de técnica de conversdo
de dados legiveis em dados codificados, impossibilitando
a leitura por quem ndo tenha a “chave” (senha,
certificado digital etc.) para decodificar.

Fonte: https://canaltech.com.br/seguranca/o-que-e-criptografia-e-por-que-voce-deveria-
usa-la/

Dado pessoal

E aquela informagdio que se relaciona a uma pessoa de
forma direta ou indireta. Por exemplo: numero do CPF,
data de nascimento, enderego residencial e e-mail.

Download
E o ato de copiar arquivos de um servidor na Internet
para um computador/dispositivo local.

Fonte: https://www.techtudo.com.br/artigos/noticia/2012/05/0-que-e-download.html

Dispositivo informatico

E o que conhecemos por hardware, ou seja, toda e qualquer
parte sdélida capaz de armazenar dados e informagdes.
Exemplos: computadores, discos externos, smartphones,
celulares comuns, pendrives etc.

DDoS

E um ataque cibernético que se aproveita dos limites de
capacidade especificos que se aplicam a todos os recursos
de rede. Como assim? Um site de uma empresa que vende
produtos on-line, por exemplo, é um recurso de rede. O
ataque DDoS envia multiplas solicitagdes de acesso ou de
compra com O objetivo de exceder a capacidade do site.
Quando isso ocorre, o site da empresa fica indisponivel,
impedindo seu funcionamento correto.

Extorsao cibernética

E a exigéncia de dinheiro para impedir que o ataque
virtual acontega. Ataque de ransomware €& um exemplo de
extors@o cibernética. Lembra da atriz Carolina Dieckmann?
Fotos intimas da atriz foram “sequestradas” e os hackers
exigiram dinheiro para que o vazamento ndo acontecesse.
Esse é mais um exemplo.
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Fraude pela Internet

Qualquer ato ardiloso, enganoso, de ma-fé, com o intuito
de 1lesar ou ludibriar outrem, ou de ndo cumprir
determinado dever pode ser considerado um ato
fraudulento. E quando o meio utilizado para a prdatica do
ato fraudulento ¢é a Internet , golpistas enviam
notificagdes fTalsas por e-mail, SMS, WhatsApp, Direct no
Instagram etc. contendo 1link de phishing que, ao ser
clicado pelo usudrio, 1levard a uma pdagina falsa para
insergc@o dos seus dados de login e senha de uma rede
social, por exemplo, que serdo, na sequéncia, capturados.

Exemplo 0O1: Exemplo 03:

. Boleto bancdrio . Pagina na Internet que
falso enviado por O usudrio acessa com o
um e-mail falso do endereco de sempre, mas
seu banco; que foi fraudada para

capturar os dados
Exemplo 02: envolvidos.
. Link de uma noticia

falsa enviada para
o seu WhatsApp;

Link

E o "enderego” de um documento (ou um recurso) na
Internet. Como o proéoprio nome diz, a sua fungbo ¢€
"linkar™, ou seja, direcionar o(a) usudrio(a) para uma
pagina ou até mesmo para algum outro recurso.

Malware

E um tipo de programa de computador desenvolvido para
infectar o computador de um usudrio legitimo e prejudica-
lo de diversas formas.

Fonte: https://www.kaspersky.com.br/resource-center/preemptive-safety/what-is-malware-
and-how-to-protect-against-it

Phishing

Acdo fraudulenta que tem como objetivo tentar captar
dados pessoais de outra pessoa, sejam senhas, dados
financeiros, dados bancdarios, numeros de cartdes de
crédito e até mesmo dados pessoais. Essa ac@io induz o(a)
usudrio(a) a fornecer algum dado ou clicar em algum link
que poderd se tornar uma porta de acesso ao computador ou
dispositivo.
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Ransonware

E um malware utilizado para sequestro de dados pessoais.
Esse crime pode acontecer de duas formas:

1¢. Os dispositivos informdaticos sdo invadidos e os dados
existentes neles sd@o completamente criptografados. O
criminoso disponibiliza o acesso, na drea de trabalho, a
um Unico arquivo que tem como conteudo um pedido de
resgate dos dados criptografados, prometendo o envio de
um coédigo de descriptografia apds o pagamento do resgate.
2%. Mesma coisa da 1°¢ opgdo, mas o criminoso enviard os
dados sequestrados para um servidor remoto. 0 pedido de
resgate chegard com uma ameaga de divulgagdo daqueles
dados para toda a sociedade.

Servidor
E um recurso dentro de um grande sistema computacional,
capaz de processar aplicagdes, prestar servigos e

armazenar dados.

SIMCard (Subscriber Identity Module)

Também conhecido como chip de celular, ¢é onde ficam
armazenados as informagdes mais importantes do seu
celular, como por exemplo, contatos, servigos, etc.

Software

E o conjunto de instrugdes/programas que permitem o(a)
usudario(a) controlar o equipamento eletrénico. Todo
equipamento eletrénico (celular, computador, videogames,
tablets, etc) contém software, seja ele um editor de
texto, um navegador, um editor de dudio ou video, um
jogo, dentre outros.

Upload
0 upload (ou carregamento) é o simples ato de transferir
dados de um computador local para um servidor.

Fonte: https://www.techtudo.com.br/artigos/noticia/2012/05/0-que-e-upload.html
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ciberataques
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AR) Construindo uma senha forte

****

L

@ Use letras, numeros e simbolos;
@® Intercale letras maiusculas e minusculas;

@® Use mais de 8 caracteres.

Outra dica €& criar uma frase base e utilizar as letras iniciais
de cada palavra para servir de senha e incrementd-la com as
dicas acima.

Eu Acredito Numa Cultura De Proteg¢do De Dados
E a N ( d 9 D d
Como senha: EaN(d9Dd#307

(numeros e simbolos escolhidos de forma aleatéria)

Exemplos:

Trocar as letras por numeros e/ou simbolos como
abaixo:

Peixinho fora d agua - P3!x!N#07Radalua

Néo anote a senha e a deixe exposta (papel com
. uma tira adesiva, ex: post-it; carteira ou

Senhas mais caderno, por exemplo);

INSEGURAS de 5 Né&io compartilhe sua senha pela Internet (pelo

2020: = Whatsapp, por exemplo);

12345 123456
1234567890 123456789

: "% N&o use informagdes pessoais para construir
senha picturel ™ sua senha (data de aniversdario, por exemplo);
1234567 password

qwerty 12345678 A .
abcl23 111111 Zi. Evite ter a mesma senha para todas as contas;

Million2 123123
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Vocé também pode utilizar gerenciadores de senha
para armazenar seus codigos de acesso de forma
criptografada e ajudd-lo a criar senhas fortes.

Dicas dos mais conhecidos no mercado: Ao ane
Keeper
\\ ; NordPass
Roboform
LastPass
//Q\
@” B) Autenticagéio de dois fatores nos
x%——)
apps

O usudrio ativa a autenticagdo nas configuragdes e cria uma
senha de 6 digitos para quando o app registrar o acesso. A
partir dessa senha ele pode impedir o acesso de desconhecidos das
suas conversas no aplicativo, bem como tentar clonar o seu
numero de telefone. Para que ele possa habilitar a autenticacgdo
de 2 fatores no aplicativo de comunicag¢do basta ir em

Configuragdes > Privacidade
Poderd aparecer a expressdo PIN. E nessa que ocorre a
configuragdo para protegcdo. Com a necessidade de se criar uma

senha, certamente o usudrio serd perguntado sobre outro fator de
autenticagdo (normalmente é o email).

C) Uso de Antivirus

Jd ouviu falar que ndo existe antivirus melhor que um usudrio
digitalmente educado?

O fato de ter uma nogdo de onde clicar e ndo clicar, o que
compartilhar, como se portar no ambiente digital etc. j& traz
uma seguranga diferenciada para essa vivéncia.

Entretanto, problemas decorrentes de brechas e vulnerabilidades
dos sistemas operacionais (Windows, Linux etc.), por exemplo,
ndo serdo resolvidas sé com boas praticas quanto ao uso dos
sistemas. Por isso a necessidade de uso de antivirus em cada
dispositivo informdtico conectado ou ndédo a Internet. Afinal de
contas, a contaminagdo pode ocorrer por malwares, por exemplo,
com o simples uso de um pendrive no computador. 0 antivirus
garantird uma maior sequranca dos aparelhos a partir de
escaneamentos frequentes em busca de vulnerabilidades e ataques.

Fonte:
https://seguranca.uol.com.br/antivirus/dicas/curiosidades/um_usuario_cauteloso_precisa_instalar_u
m_antivirus.html#rmcl
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Digite seu email

Politica de privacidads

i
Cmtpw‘% D) Verificagdo da seguranca de links (cadeado
5™ e https)

Uma dica fdacil e interessante ¢é verificar se na barra de
enderego eletrénico (site, portal ou pagina Web), no navegador
de sua opgdo, existem dois itens:

1.Um cadeado fechado; O B httpsy/
2. A letra “s” apdés o http - HTTPS Hps://placamas.org

Esses itens indicam que o site, por exemplo, possui um
certificado de sequranca que garante a seguranga no trajeto dos
dados: do servidor até o seu computador. Ou seja, os dados estdo
criptografados, durante o trajeto, e o site utiliza protocolos
como SSL (Secure Sockets Layer) e TLS (Transport Layer
Security). Entretanto, isso n&o significa que vocé estda 100%
sequro, pois a garantia é dada no caminho (trajeto dos dados).
Nenhuma garantia se tem quanto a sequranca do local de destino
desses dados.

}‘ E) Verificagdo de e-mail seguro

Para saber se um e-mail enviado €& sequro, acompanhe as dicas:

1) Identifique qual é o e-mail do remetente e inspecione letra
por letra para ter a certeza de que ndo se trata de um remetente
falso. Muitas vezes o0 usudrio poderd se surpreender com a
criatividade das pessoas que fraudam um e-mail, mas tenha a
certeza de que essa criatividade jamais atingird o dominio
verdadeiro das empresas que enviam e-mail para seus clientes.
Qualquer duvida, basta acessar o site da empresa para checar
qual é o e-mail que eles disponibilizam para atendimento ao
cliente. 0 que estiver depois do @ é o indicado para que o
usudrio possa encontrar no remetente do e-mail recebido.

Exemplo: Qualquer e-mail, que se diz enviado
pela placamae.org_, que ndo tenha
esse dominio, deve ser descartado.

contato@placamae.org

Rua Marques do Herval, 167/902 Box 31,
CEP 50020-030
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b) Verifique se o texto possui frases incomuns, gramatica
incorreta e links que levam a um destino diferente. Para esse
ultimo ponto, basta parar o mouse em cima do local onde o e-mail
manda clicar. Automaticamente aparecerd na barra de baixo o link
que serd acessado. E sé checar se ele corresponde a um dominio
da empresa que entrou em contato. Lembrando que para quem tiver
antivirus instalado, ao colocar o mouse em cima do 1local
indicado, o proéoprio antivirus poderd indicar se trata ou ndo de
um link sequro.

IGI F) Atualizagdo de softwares

A atualizagdo dos softwares funciona como item essencial para a
seguranga do usudrio no ambiente on-line. Todo sistema
finalizado possui vulnerabilidades. Quando elas sdo encontradas
pelo fabricante, este gera uma atualizagdo para corrigir essa
vulnerabilidade. Portanto, todas as vezes que um sistema ou app
solicita uma atualizagdo, faga. Ali estardo presentes ndo so
aprimoramentos de uso das ferramentas, mas também uma versdo
mais qualificada para lidar com os ataques cibernéticos do
cotidiano.

Como atualizar Apps no smartphone:

C'
1.Abra a Google Play 1.Abra a App Store;
Store pelo 2.Toque sobre a sua
celular; foto de perfil,
2.Toque na sua foto, na parte superior
no canto superior da tela:;
direito; 3.Puxe a tela de
3.8elecione cima para baixo
“Gerenciar apps e para verificar se
dispositivos”; ha atualizagdes
4.Aqui vocé pode disponiveis;
escolher entre 4.Toque em
“Atualizar tudo”, “Atualizar Tudo”
para atualizar para atualizar
todos os pendentes todos os
ou “Ver detalhes”, aplicativos ou
para checar a clique em cada um
lista de apps com para atualizar o
update pendente. que for de sua
preferéncia.
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Como ativar a atualizagdo automatica:

No Android: No Iphone:

e Toque na sua foto, no e Abra as configuragdes do
canto superior direito, i0S, em “Ajustes”;
para abrir o menu; * V& em “iTunes e App

e Selecione “Configuracgdes” Store”;
e depois em “Atualizar * Ative a opgdo “Atualizacgdo
apps automaticamente®; de Apps”;

® Escolha se deseja e Caso vocé queira utilizar
atualizar somente via Wi- os dados méveis (néo
Fi ou também por redes recomendado), marque a
moveis. opcdo “Downloads

automdticos”

Caso vocé tenha sido vitima de um compartilhamento indevido de
foto intima, montagem de foto divulgada nas redes, injuria,
calunia ou difamacdo nas redes, perfil de rede social hackeado,
app de banco hackeado etc, siga os passos abaixo:

- Registre(anote) a data de acesso e o link da pdgina onde
o conteudo foi divulgado.

- Isole o uso do equipamento eletrdénico com a finalidade de
submeté-lo o mais rdpido possivel a andlise de um
especialista.

A) Qualquer Cartoério de Notas: O intuito é emitir uma Ata
Notarial. Leve as provas com vocé.

Parceria
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-A Ata Notarial €& extremamente util quando a finalidade é
gerar a comprovagdo judicial da existéncia de um fato e a
comprovagdo da publicagcéo de material no meio digital;

- A Ata serd produzida com forgca de fé publica (que os
cartérios tém) o que robustece a sua seguranga como prova
judicial.

B) Emissdo de um registro de prova digital ou parecer
cibernéticos por meio de Parecer particular, uso de
plataformas como a Verifact ou o uso do blockchain.

- Trata-se de um documento que possui como finalidade
analisar tecnicamente a autenticidade do conteudo bem como
apresentagcdio de andlise e existéncia de metadados que
poderdo contribuir ainda mais com a produgdo da prova em
seara judicial.

- Esse documento €& extremamente util quando busca-se a
autoria e o modos operantes na concretizado do fato
concretizado em meio digital.

. em delegacias
especializadas em crimes cibernéticos ou na delegacia
mais proxima, relate o que houve (todos os detalhes) e
registre o B.0. Pode ser numa delegacia on-line também.

- E importante que nessa ocasidio se relate o que houve
(todos os detalhes) e que seja apresentado a Autoridade
Policial todas as provas existentes, que sdo desde o
equipamento eletrénico utilizado como instrumento do crime
quanto os possiveis registros ja feitos.

. Com as provas, o B.0 e Ata
Notarial procure por um Advogado(a), de preferéncia
especializado na drea de Direito Digital. E possivel ,
também, recorrer & Defensoria Publica.

e S6 apods conversar com um/a especialista e ter a certeza
de que todas as provas estdo preservadas é que vocé
podera envolvidas
para fazer uma denuncia direta.
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Um print ndo é o meio mais adequado para comprovar que um
conteudo digital ¢é verdadeiro, nem para discutir a concretizagdo do
fato no Judicidrio (é&mbito penal). Tem sido admitido sua utilizagéio no
ambito civel e consumeirista. Isto por que, existem vdarias formas de
alterar um print de tela ou até de construir um conteddo para
ser printado e utilizado como prova. Sabendo disso, € importante
termos a seguranca da informag¢do como aliado a produgdo de dados. Uma das

possibilidades ¢é utilizar plataformas, como a da Verifact, que garantam a

preservag@io e o armazenamento do conteudo, bem como a assinatura digital
como ferramenta que, pela MP 22002/2001, garante validade juridica
a documentos digitais

0 que é...?

Print: E a captura de tela em forma de imagem de conteudos de sites, aplicativos,
conversas e outros em equipamentos eletrdnicos. Esse comando € também conhecido
por Print Screen no teclado do computador.

Validade juridica: E a qualidade da norma quando faz parte do
juridicas naquele momento. Um documento vdalido juridicamente
documento de acordo com as normas juridicas atuais.

conjunto de normas
se trata de um

Medida Proviséria (MP): s&o normas com forga de lei editadas pelo Presidente da
Republica em situagdes de relevancia e urgéncia. Fonte: Congresso Nacional.

Trata-se de uma empresa que
trabalha com a validagdo de
documentos eletrédnicos. Dentro
da proépria plataforma vocé pode
realizar os registros das
provas de forma intuitiva.
Basta ter um computador com
Internet, disponibilizar as
devidas informagdes e a
Verifact faz de forma
automatizada o registro de
todas as provas (podendo
utilizar em processos
judiciais).

Clique AQUI e saiba como
utilizar o servigo da Verifact.
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Além da Verifact, existe a
que também
trabalha com assinatura
eletrdénica de documentos no
Brasil. Nela, tudo é feito
on-line e vocé pode utilizar
qualquer dispositivo com
acesso @ internet, seja por
um computador, tablet ou
celular. Também pode-se
encontrar a e o
que também oferecem, dentre
OS seus servigos, o
certificado digital para que
se tenha a assinatura
eletrénica.

Fontes: https://www.verifact.com.br/
https://www.portaldeassinaturas.com.br/
https://www.validcertificadora.com.br/docv
alid
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Existem delegacias especializadas em crimes cibernéticos em
alguns Estados do Brasil. Essas delegacias se responsabilizam
por crimes que ocorrem no meio digital. Caso precise de auxilio,
verifiqgue se na sua cidade ou regido existe uma delegacia
especializada, ndo havendo dirija-se a delegacia mais proéxima.

E mais um dos canais para denunciar algum caso que esteja
violando Direitos Humanos de grupos vulnerdveis, como por
exemplo: criangas, adolescentes e idosos.

No site da Safernet vocé ird encontrar um canal de denuncia
relacionado aos crimes contra Direitos Humanos na Internet. Tudo
de forma andénima, prdatica e segura.

As proéoprias plataformas disponibilizam canais de denuncia e
suporte para que o usudrio entre em contato quando necessdrio.

Delegacia de crimes Site para reqgistro de
cibernéticos em Recife/PE: Boletim de Ocorréncia

R. Gervdasio Pires, 863 - (B.0.) on-1line na SDS/PE:
Santo Amaro, Recife - PE, https://servicos.sds.pe.qg
50050-070 ov.br/delegacia/

Ministério Publico de Pernambuco:
@ https://www.mppe.mp.br/mppe/institucional /ouvidoria-

institucional/fale-conosco-ouvidoria-institucional

Policia Federal:

Sites para https://www.gov.br/pf/pt-br/canais_atendimento/ouvidoria

denuincia:

Safernet:
https://new.safernet.orqg.br/denuncie#
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https://www.mppe.mp.br/mppe/institucional/ouvidoria-institucional/fale-conosco-ouvidoria-institucional
https://www.gov.br/pf/pt-br/canais_atendimento/ouvidoria
https://new.safernet.org.br/denuncie
https://servicos.sds.pe.gov.br/delegacia/

g ©7 A) Compartilhamento de foto de criangas e
adolescentes nas redes sociais.

Sobre isso precisamos pensar e tomar alguns cuidados (mesmo que
seja seu/sua filho/a):

1. marque a escola ou a localizagdo;

2. mostre o fardamento (Identificar a instituicéo de ensino
nas redes sociais pode trazer sérios problemas);

3. coloque apelidos, telefone ou parentescos que possam
identificar a crianga de forma mais intima;

4. exponha fotos intimas de suas criangas (sem roupas ou

similares). Essas imagens, infelizmente, podem ser objeto de
edigcdo por criminosos para fins ilegais.

Esses dados e imagens sdo fontes que s@o wutilizados por
criminosos no cometimento de crimes como:

1. sequestros,

2.utilizacdo de imagens para fins sexuais, entre outros.

ATENCAO!

Antes de divulgar fotos que estejam com outras criangas que ndo
sejam suas, peca autorizagcdo das/aos responsdaveis sobre a
possibilidade da divulgagd@o ou compartilhamento sem esquecer de
indicar o local onde a foto serd compartilhada.

-
~
-
~

\/
\
\/
G

)
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B) App para limitar uso do smartphone

E perfeitamente possivel limitar o tempo de uso do smartphone ou
até mesmo de um aplicativo especifico. Separamos algumas dicas
para vocé utilizar:

Para Android

Para IOS
A

Family Link

O gerenciamento do uso do aparelho pode ser feito
por meio do "Bem Estar digital™ presente nas
configuragdes. Com ele vocé podera:
® ter um resumo didrio dos seu uso;
e utilizar timers didrios para limitagdo de uso
de apps:
ativar o modo "hora de dormir”;
ativar o modo "sem distracgdes”

Ah! Essa funcionalidade pode ser ativada tanto no
seu smartphone quanto no smartphone da sua
crianga/adolescente.

Basta acessar os Ajustes e ir direto para o “Tempo

de uso”. L& vocé poderd:

e estabelecer hordarios de repouso para Vvocé
quanto ao uso do smartphone ou recebimento de
qualquer notificagdo ou ligagdo,

e poderd limitar o tempo de uso dos apps.

Ah! L& também tem wuma darea especifica para
gerenciamento de conteudo e privacidade em cada
aplicativo. Basta clicar em restrigdes para que as
possibilidades de gerenciamento aparegam.

Esse é um aplicativo de controle parental. Com ele
vocé poderd estabelecer limites, regqras e formas de
uso do Smartphone para a sua crianca/adolescente.
Pode ser utilizado tanto para Android quanto para
I0S. Inclusive se a crianca/adolescente tiver um
Android e os pais/responsdveis tiverem um IO0S, o App
também funciona. Basta instalar o app e organizar as
configuragdes de acordo com a preferéncia de uso
digital da familia.
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C) Uso de certificado digital para assinar
I documentos

Certificado digital ¢é a identidade eletrénica de uma pessoa
fisica ou juridica. E a partir desse certificado que conseguimos
assinar um documento digitalmente, tendo a mesma validade
juridica que um documento assinado presencialmente, de proéprio
punho, em papel com a caneta.

O certificado digital utiliza chaves criptografadas que ndo se
repetem e, por 1isso, dd seguranga juridica ao documento ao
protegerem o conteudo assinado. Ao validar a assinatura digital,
o certificado ird vincula-la a um arquivo com os dados da pessoa
fisica ou juridica dona da assinatura.

Fonte: https://serasa.certificadodigital.com.br/blog/e-cpf/o-que-e-certificado-
digital-e-para-que-serve/

SERASA experign A7 SERPRO N
3 3
| |
CERTSIGN .TS" ESA/PE AN
7 7 ngf:
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https://serasa.certificadodigital.com.br/blog/e-cpf/como-comprar-um-certificado-digital/
https://www.certisign.com.br/certificado-digital
https://youtu.be/Xp-PyLQ80Ho
https://www.loja.serpro.gov.br/certificacao
https://esa-pe.reservio.com/booking/business/service?businessId=5c4458a8-fb33-4a9e-9ed3-133cdd811022

Agora que vocé chegou até aqui, disponibilizamos um checklist de
seguranga para vocé sempre ficar atento/a aos seus hdabitos
digitais. Leia com atengéo e revise sempre que possivel. Quanto
mais quadrados assinalados, melhor!

|| Meus programas e apps estdo atualizados?

| | Deletei os apps e softwares que ndo uso?

|| Utilizo sites e plataformas oficiais para fazer download?

| Minhas senhas sao fortes como sugerido aqui?

| Acionei o duplo fator de autenticacdo do whatsapp, do email etc.?

|| Utilizo conexdes seguras para acessar a internet?

|| Utilizo firewall e antivirus confidveis e atualizados?

.| Fiz backup dos meus arquivos?

| | Evitei repassar senha de banco e de redes sociais pela internet?

Ativei a funcdo de sé visualizar minha foto no WhatsA uem fizer
] ¢ PP 9
parte dos meus contatos?

| Revisei as configurac¢des de privacidade em minhas redes sociais?
| Analisei a procedéncia dos e-mails da minha caixa de entrada?

|| Utilizei certificado digital para assinar documentos digitais?

1% verificagdo:
2% verificagdo:
3% verificagdo:
4¢ verificagdo:
5% verificacgdo:

___qQuadrados assinalados
___qQuadrados assinalados
___quadrados assinalados
___qQquadrados assinalados
___qQuadrados assinalados

~ S
N~ TSNS TN TN

Lembre-se: Esta pdgina pode ser impressa para controle manual ;)
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Tudo o que trouxemos aqui estd relacionado ao uso de ferramentas
digitais por pessoas fisicas, mas quando o assunto é pessoa
juridica precisamos pensar que seguranga da informagdo € bem
mais que firewall, antivirus, troca de senhas etc.

Governangca de dados, politicas internas e externas, ajustes em
servidores, escolha e uso de banco de dados, sistemas, gestdo de
identidades, andlise de vulnerabilidades e gestdo de riscos sdo
apenas algumas das atividades realizadas por um profissional
especialista em ciberseguranga que a sua empresa precisa ter por
perto. Certo?

Nas proximas pdginas vocé encontrard as referéncias utilizadas
nesse guia e mais algumas sugestdes de leitura sobre a temdtica.

Obrigada e parabéns por ter chegado até aqui! ;)

OO

Aline Barbara Karla Katiene Paloma
Taraziuk Santini Pereira Santana Mendes
Nicodemos Pinheiro Pesquisadora Pesquisadora Saldanha

Co-fundadora Coordenadora voluntaria voluntéria Co-fundadora e

e Diretora de de Conteudo Diretora
Operagdes Executiva

Quer falar
com a gente?

APlEERIED @ PlacaMge.Org

Placallde.Org_ contatoaplacamae.org
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Referéncias utilizadas neste Guia:

BHS.COM.BR. 4 grandes crimes cibernéticos e como eles poderiam ter sido
evitados. Disponivel em: https://www.bhs.com.br/2019/07/22/grandes-crimes-
ciberneticos/ Acesso em 02 fev 2022.

CANALTECH.COM.BR. O que é criptografia e por que vocé deveria usa-la.
Disponivel em: https://canaltech.com.br/seguranca/o-que-e-criptografia-e-por-
que-voce-deveria-usa-la/ Acesso em 02 fev 2022.

COMPUGRAF .COM.BR. Os crimes cibernéticos mais perigosos de 2021: conhega cada
um deles. Disponivel em https://www.compugraf.com.br/crimes-ciberneticos-
mais-perigosos/ Acesso em 02 fev 2022.

KASPERSKY.COM.BR. Aprenda sobre malware e como proteger todos os seus
dispositivos contra eles. Disponivel em:

https://www. kaspersky.com.br/resource-center/preemptive-safety/what-is-
malware-and-how-to-protect-against-it Acesso em 02 fev 2022.

MINISTERIO PUBLICO DE PERNAMBUCO. Disponivel em:
https://www.mppe.mp.br/mppe/institucional/ouvidoria-institucional/fale-
conosco-ouvidoria-institucional Acesso em 02 fev 2022.

POLICIA FEDERAL. Disponivel em: https://www.gov.br/pf/pt-
br/canais_atendimento/ouvidoria Acesso em 02 fev 2022.

PORTALDEASSINATURAS.COM.BR. Assine documentos com validade juridica.
Disponivel em: https://www.portaldeassinaturas.com.br/ Acesso em 02 fev 2022.

SAFERNET. Disponivel em: https://new.safernet.org.br/denuncie# Acesso em 02
fev 2022.

SDS.PE.GOV.BR. Boletim de ocorréncia. Disponivel em:
https://servicos.sds.pe.gov.br/delegacia/ Acesso em 02 fev 2022.

SERASAEXPERIAN. YouTube. Como assinar um documento com certificado digital.
Disponivel em: https://youtu.be/Xp-PyLQ80OHo Acesso em 02 fev 2022.

SERASA.COM.BR. Certificado digital. Disponivel em:
https://serasa.certificadodigital.com.br/blog/e-cpf/o-que-e-certificado-
digital-e-para-que-serve/ Acesso em 02 fev 2022.

TECHTUDO.COM.BR. 0 que é domnload? Disponivel em:
https://www.techtudo.com.br/artigos/noticia/2012/05/0-que-e-download.html
Acesso em 02 fev 2022.

TECHTUDO.COM.BR. O que é upload? Disponivel em:
https://www.techtudo.com.br/artigos/noticia/2012/05/0-que-e-upload.html
Acesso em 02 fev 2022.

UOL.COM.BR. Um usuario cauteloso precisa instalar um antivirus? Disponivel
em:
https://seguranca.uol.com.br/antivirus/dicas/curiosidades/um_usuario_cautelos
o_precisa_instalar_um_antivirus.html#rmcl Acesso em 02 fev 2022.
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VALIDCERTIFICADORA.COM.BR. Automagdo de fluxos de processos e assinatura
digital de documentos eletrénicos. Disponivel em:
https://www.validcertificadora.com.br/docvalid Acesso em 02 fev 2022.

VERIFACT.COM.BR. Colete provas digitais auditaveis e com validade juridica.
Disponivel em: https://www.verifact.com.br/ Acesso em 02 fev 2022.

Sugestdes de leitura:
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